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Plan

> Contexte et problématique
= Contexte: Conception slre de systemes embarqués de contréle-commande
= Problématique : utilisation de COTS dans les systémes embarqués matériels

> Contribution

= Méthode de conception s(ire:
« Cible : systéemes basés sur des COTS
» Renforcement automatique d’exigences fonctionnelles

= Illustration : systeme de controle acces voyageurs d’un train

> Conclusion et perspectives
= Résumé de la proposition
= Perspectives




Définitions

> Systeme de controle-commande (C-C) embarqué:
= Fonction de calcul dédiée a une mission spécifique dans un systeme
= Controle: la partie physique d'un systeme
= Commande: ordre (actionneurs, pré-actionneurs, etc.)

requéte -
— S\(!:Sterifl de commandes Préactionn Actionneu
ontrole
> © > eur > r
P hsique || phwsiaue

|Discrete/ana|og adapter |

Signal du capteur

> COTS: Composant sur étagere
= Composants générique, préfabriqué et réutilisable

= Caractéristiques fonctionnels [S. Beydeda 2005] Entrées Sorties
Comportement
1. Interface_ (I) (A) fonctionnel (M) (G)
2. Préconditions (A) VHDL code
3. Post-conditions (G)
4. Comportement fonctionnel (M) : le lien entrées/sorties/états internes



Définitions

> Beénéfice: économiser le temps et les colits de conception

» Garantir la Shreté du systeme de contréle commande: satisfaction d’'un ensemble
d’exigences fonctionnelles prédéfinies par le concepteur.

Controle-commande

> Systéeme basé sur COTS

= Assemblage de COTS Assemblage COTS
requétes
—
7 - - n COTS |
= Réaliser une fonction de controle- ' OMMANTE]  systeme
commande complexe T physique
requétes .
| COTS; ¢ Signaux capteurs
= COTS concus séparément et pas forcement )

pour travailler ensemble

- Les interactions entre les COTS ne sont pas forcement sdres
- La fonction de contréle-commande n’est pas s(re
- Le comportement de la partie physique n’est pas sir
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> Objectif des travaux

= Construction de fonctions de controle commande par I'assemblage des
COTS

= Renforcement de la slreté de I'assemblage en utilisant des techniques
formelles et automatiques de vérification et de synthese




Contribution

>Méthode de conception siire de systemes embarqués

1. Modélisation

2. Détection automatique d’erreurs

3. Correction automatique d’erreurs
4. Veérification du systéeme controlé

5. Simulation et validation
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Exemple
> Systeme d’Acces voyageur

= Fourni par BOMBARDIER

= 2 COTS : C-C Porte et Emmarchement mobile

Withdrawn FG %
Deployed FG
Passenger’s platform
-

Closed door Opened door

> Fonctionnement

= COTS porte : commande |" ouverture/fermeture
de la partie physique « portes »

= COTS Emmarchement mobile : commande le
déploiement/retrait de la partie physique
« emmarchement mobile »

Passenger’s platform




Exemple

» COTS environnent: la partie physique et le conducteur

aquittements

t] requétes

commandes Partie
physique

\ 4

Signaux des capteurs

> Le COTS est une boite noire: le concepteur connait seulement ses entrées et sorties

= La porte
Entrées
= Requétes (req) : open / close
= (Capteurs (sns) : open / closed / obstacle
Sorties
= Commandes (cmd) : open / close
= Acquittements (ack) : open / close
* L'emmarchement mobile
Entrées
» Requétes (req) : deploy / withdraw
= Capteurs (sns) : withdrawn / deployed
Sorties

= Commandes (cmd) : deploy / withdraw
=  Acquittements (ack) : deploy/withdraw

ack_open

a{:k_{::lusna

req _open emd open .
req_close cmd _close

Physical
Door

sns open/ sns closs/sns obstacle

ack_ L'.}E ploy

ack. {ﬁth drawn

req_deploy cmd. deploy E
req_withdraw emd_withdraw

sns_withdrawn / sns_deployed

Physical
Filling-gap

Legend

* req:request
* EMED SENE0T

+ cmd: command




Etape (1) Modélisation

Modélisation des COTS individuels

Modélisation de I'assemblage
des COTS

Formalisation des exigences
fonctionnelles
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Etape (1) Modélisation

1. Modélisation d’'un COTS C = (I¢, A¢, G, M)

>

Interface: un ensemble de variables Booléens qui représentent les entrées et les sorties
du COTS
¢ = X¢uY¢*
Pré-conditions: des hypotheses sur I'environnement A¢ = {$¢, M¢}
= Logiques : c1>Ca- assertions en logique temporelle
= Opérationnelles : MS - moniteurs exprimés par des machines a états finis

Post-conditions: exigences garanties par le comportement du COTS si A€ sont
respectées par |'environnement G°¢ = {q);,ll/{f }

= Logiques :
=  Opérationnelles : Mg

Modeéle comportemental :
= Le code VHDL est donné par le fournisseur du COTS
= Le modeéle sous-jacent : FSM communicantes




Etape (1) Modélisation
> Modele du COTS porte:

Interface
19={req_open, reg_close, sns_open, sns_close, sns_obst, cmd_open, cmd_close, ack_open, ack close}
\ Reqll(étes g Cap%(eurs e con%(mandes o aquitt\éments ’

Pré-condition Post-condition
Les capteurs physiques de la porte Toute requéte d’ouverture/fermeture est
s'activent infiniment souvent traitée
A? = {a},af} G* = {gf. 95
a?: always eventually (sns_open) gzz: always (req_open) — eventually (ack_open)

1

a?: always eventually (sns_close) 9, always (req_close) — eventually (ack_close)
5 _

Modele comportemental M¢ )
ack_open

ack_close

True

True req_open cmd open

req_close cmd_close

sns_open/ sns_close/ sns_obstacle




Etape (1) Modélisation

C, ”C C-2||C ”CCn — (Iasm,Aasm’Gasm’Masm)

Interface de I'assemblage
jasm — jcl ez y oy jen \Iintern

Pré-conditions de I'assemblage
AB™M C AT Y A2 U ... A"

Post-conditions de I'assemblage
G¥MCGTUGPU ... G

Modéle du comportement de
|'assemblage
Masm — MCl ” MCZH MCTL

Produit synchrone des FSM

> Assemblage de COTS: produit compositionnel

Patternes d’assemblage

Y @ 3
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X1 X | <
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> 1
12 €1 Y| xpy gt X1) 1 Y12
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X12 ! N %12 S Vi X132 =1
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Etape (1) Modélisation

> Example: Systeme d’acces voyageurs ack apen
- asm _ jd f . Jintern _ ack_dose
I — I dU I g I - ,@ ;:; N c, :;’:21 req open .
u Aasm - A U Afg « . y . req_close
u Gasm - Gd U G fg Xz; Cz :Yz; sns open/ sns_clese/ sns_obstacle
n Masm — Md || Mfg ack_deploy

ack_withdrawn
cmd_deploy

req_deploy

req_withdraw cmd_withdraw

sns_withdrawn / sns_deployed

Apercu du modele M*s™

True
True

opening
1,0,0,0

sns_open

Porte M4 Emmarchement mobile M/9




Etape (1) Modélisation

> Propriétés
Exigences de siireté suplémentaires, prédefinies par le concepteur pour assurer un
comportement sr de I'assemblage des COTS

= Propriété globales dénote P*™ = {$p%°™, M}
= Concerne le comportement de I'assemblage
= Modele : logique temporelle ou moniteur

= p3™M : ['emmarchement mobile doit étre déployé avant I'ouverture de la porte

ack_open

ack_open

ack_close

(ack_deploy A ack_open) cmd_open
Y

(-ack_deploy A —ack_open)

req_open

ack_deploy A —ack_open

>

cmd_cloze

req_close

sns open/ sns closs/ sns obstacle

ack_deploy

ack_withdrawn

-ack_deploy A ack_open

req_deploy cmd_deploy

¥

cmd_withdraw

¥

Modéle du moniteur exprimant M gs M req withdraw
sns_withdrawn/ sns_deployed l




Etape (2) détection automatique des erreurs

> Détéction automatique des
erreurs : Model checking

= Erreur locale est la violation
d’une post-condition causée par
I'assemblage

= Erreur globale est la violation
d’une propriété globale
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Etape (2) détection automatigue des erreurs

> Résultat négatif du model-checking:

Erreur est détectée - Diagnostique

Un contrexemple est une séquence d’états qui
mene a la violation d'une propriété
De I'état initial jusqu'a I'état d’erreur

b

Masm —

Model
Checking

pasm U Gasm >

Aasm —

/\

Contrexemple Pas d’erreurs

l

Valider I'assemblage
Stoquer dans la
bibliotheque




Etape (3) correction automatique des erreurs

> Correction selon le type de l'erreur

= Erreur de vivacité — correction
manuelle

= Erreur de slreté — correction
automatique

utiliser : Environment-aware SCD
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Etape (3) correction automatique des erreurs

> Environment-aware SCD basé sur SCD [Marchand et al. 2001]

aquittement

t requéts
I

commandes Partie
Physique

A 4

Signaux de capteurs

> Nécessité de considérer I'environnement
Le bon fonctionnement du COTS dépend du bon fonctionnement de son environnement

> Algorithme de la SCD
Calculer l'invariant sous controle qui satisfait une propriété (P)

> Algorithme de la ESCD

Calculer l'invariant sous controle qui satisfait une propriété (P) pour un ensemble
spécifique d’hypothéses d’environnement




Etape (3) correction automatique des erreurs

> Example

Systéme a 5 états
Etats d'erreurs : E;, E,
Variable Controllable : go

Variables Uncontrollable : reqg, stop

Invariant sous Contrble = {A,C}

Controleur généré par SCD :

. I (S=A) then

go:=1
Else
go :=go®"
goenv
stop

req A - stop A go

req A go

Controller
If (S=A)
then
go:=1
else
go:=go*"

/ : ) - req '@

req A -go

req A stop A go

Controllable variable —»
Uncontrollable variable --»

State variable =»




Etape (3) correction automatique des erreurs

> Example

= Environment precondition:

always (B — req)

B A req
t 5 B A -req @

= Invariant sous Controle = {A,B,C}

= Controleur généré par ESCD :

- If (S=B) then

go:=1
Else
go :=go®"
goenv
stop
req

req A - go

req A go

Controller

If (S
then

else

=B)
go:=1

go:=go*"

Controllable variable —»
Uncontrollable variable --»

State variable =»




Etape (3) correction automatique des erreurs

> EDCS : COTS controlabilité des entrées

> Utiliser le contrexemple
b e c d

— OO0 0—0

> Le set initial X des variables controlable est le set complet fourni par le contrexemple
C

enlever les variables suivantes :
1. Capteurs de la parties physique
2. Données (message a transférer)
3. Alerte et information d'alarme

> Toutes les variables qui restent sont considérées controlables




Etape (3) correction automatique des erreurs

> Application a I’Acces voyageurs
= Propriété globale P%™ : I'emmarchement mobile doit étre déployé avant I'ouverture de la
porte .

.o ack_deploy A—ack_open o

= Contrexemple X"t = {capteurs, requétes, commandes}
1. Eliminer les capteurs
2. Eliminer les commandes
Finalement X, = {requétes} : req_open,req_close,req_deploy,req_withdraw

= Générer automatiquement le controleur ek cose

B | .

req_open™

= Assembler le controleur au modele req_close™
original de I'assemblage des COTS i

------

| =ns withdrawn/ sns_deployed

1
e




Etape (4) Vérification du systéme controlé

> Que fait le contrbleur?
= Eliminer des comportements?
= Inventer des événements?

> Vérification formelle du systéeme
controlé
[Hajjar et al. 12, 13]

= \érifier le caractere restrictif du
controleur

= Vérifier la passivité du controleur
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Etape (4) Vérification du systéme controlé

> Vérification formelle du systéme controlé

1. Le caractere restrictif du controleur

= Controleur restreint: enleve pas seulement les comportements menant vers les
états d’erreur mais aussi il entraine la violation de propriétés de vivacité

= Comment savoir si le controleur est restreint ou pas?
1. Vérifier la satisfaction des post-conditions G*™
2. Vérifier formellement I'ensemble des propriétés de vivacité

FINITE_TRANSACTION : always(requeste"v — eventually ackowledge)

= Exemple : accés voyageurs
toute requéte est acquittée

finite_open_req : always(req_open®" — eventually ack_open)



Etape (4) Vérification du systéme controlé

> Vérification formelle du systéme controlé

2. Passivité du controleur
Controleur passif : se limite a empécher I'occurrence d’événements

Invention d'un événement : activation d’un signal par le contrbleur alors que celui-ci
n‘a pas été activé par lI'environnement

Comment se produit I'invention d’événement?
Le controleur affecte la valeur (1) au contrélable x. alors que I'environnement souhaite lui

affecter la valeur (0) X, ]

xgm T~

Event invention

= NO_EVENT_INVENTION : never(requestcntrolled A requeste )

= Exemple acces voyageur
le contrOleur ne doit jamais commander la porte a s‘ouvrir spontanément, sans étre
demandé a l'ouverture par le conducteur
passive; : never(open_req A —open_req®")



Etape (5) Simulation du systéme controlé
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Etape (5) Simulation du systéme cont

> Simuler le systéeme controlé pour un scénario prédéfini

controllables environment correspondence of controllable uncontrollables

I‘AOS 120',
I B ST AT PP BrErarer e AP A

sns_door_open
sns_close_lock
sns_approach_open
sns_approach_close

sns_door_close

sns_fg_in
sns_fg_out
LT_OpenAuthorisatior

o_dmdopeninternal
dmdOUpeninterna

o_LT_demandClose
LT_demandCLose

effort150
o_deployer

deployer
o_withdraw
withdraw
cmd_doorPanels
sens

speed
cmd_start_fg
cmd_sns_fg

ck

rst

> a la seconde 10 le conducteur demande l'ouverture de la porte (I'emmarchement mobile n‘est pas encore déployé), le contréleur
empéche I'ouverture jusqu’a la seconde 30 ou I'emmarchement mobile est bien déployé.




Chaine d’outils de I'implémentation

Behavioral
model
ControlBuild

Behavioral
model
VHDL

HDLGEN

75

DASSAULT
SYSTEMES

Y

Manual

cont2comp assembly

A

Controller
execution
Code

RTL Compiler

Behavioral
model z3z

A 4

Controller
synthesis tool [«

Netlist
Verilog /
VHDL

model

Counterexample

Behavioral

NuSMV

dc2z3z

Behavioral
model
SMV

SIGALI

Controllable set

Model checking
tool
CADENCE SMV




Conclusion

> Conceptuellement : Aider le concepteur
= Proposer une méthode de conception sire
« Une démarche en 5 étapes : de la modélisation jusqu’a la simulation

- Synergie entre la vérification formelle et la synthese de controleurs
discrets

= Corriger automatiquement des erreurs de conception
Employer DCS

» Techniquement :
= Proposition de la ESCD
= Définition de la controlabilité des entrées en utilisant le Contrexemple

= Evaluation du comportement du controleur en vérifiant
sa passivité
son caracteres restrictifs

> Application

= Utilisation de I'ESCD dans un cadre industriel
validation de la méthode sur le systeme d’acces voyageurs



Perspectives

> Perspectives
= Renforcer des propriétés de vivacité
= EDCS pour la vivacité bornée

= Utiliser la technique de synthése optimale pour approximer une garantie
de vivacité

= Développer un mécanisme automatique pour le choix des variables
controlables

= Vérification automatique de la correspondance des pré/post-conditions lors de
I"assemblage de COTS
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